Servidor ASTRA CSH (Complejo de hardware y
software)

Plataforma para la recopilacion de datos de telemetria y control remoto de sistemas
de ingenieria.

(Qué es Astra CSH?

Una plataforma en la nube para organizar un sistema de monitoreo unificado para
objetos remotos a través de Internet.

Nominacion de Astra CSH
Comodidad adicional, seguridad y uso eficiente de la energia para los propietarios.

El hardware del servidor varia segun la cantidad de objetos admitidos, asi como
otros factores.

Caracteristicas

El complejo esta construido sobre la base de la "Plataforma de servidor
multifuncional de alto rendimiento del sistema de monitoreo central”, cuya base es
el sistema operativo "Gentoo Linux", como el mas productivo de toda la familia
"Unix".

Su caracteristica principal es que se suministra en coédigos fuente, lo que permite,
en primer lugar, usarlo en todas las plataformas de hardware existentes sin
restricciones, desde supercomputadoras hasta dispositivos moviles, y en segundo
lugar, tener un control total en términos de seguridad (en el sistema no es posible
implementar marcadores con codigo fuente abierto, lo cual es especialmente
importante a la luz de los ultimos ataques de virus en computadoras de Windows,
donde los atacantes usan marcadores establecidos por el fabricante).

La actualizacion del sistema operativo se lleva a cabo en forma de version continua
(Rolling-Release) sin una division clara en versiones, lo que le permite mantener
todas las versiones en funcionamiento en el mismo estado actual.

Después de una larga prueba, el motor de base de datos InnoDB fue elegido como
subsistema para almacenar informacion.



Para aislar los datos del acceso no autorizado, la plataforma del servidor
proporciona acceso a ellos a través de interfaces estrictamente reguladas de los
servicios correspondientes (y nunca directamente a través del DBMS o entre si).
Para esto, en el complejo como parte de la plataforma del servidor hay servicios
correspondientes:

"Servicio de aplicaciones": estd disefiado para intercambiar informacion con
observadores (operadores de estaciones de trabajo, aplicaciones moéviles y web de
usuarios)

"Servicio de eventos", que proporciona el intercambio de informacion con los
controladores de los sistemas de transferencia de informacion (STI) de dispositivos
de objetos terminales

Los “controladores STI”, que estan aislados del DBMS a través del “Servicio de
eventos” e implementan el intercambio de datos en los canales de comunicacion
del STI correspondiente y pueden implementarse tanto en hardware como en
software, y en diferentes plataformas.

Astra CMS es un sistema multiusuario con delimitacion estricta de los derechos de
acceso por grupos de objetos y por roles de usuario.

Una plataforma de servidor puede proporcionar un funcionamiento independiente
de varias organizaciones separadas o divisiones estructurales. Dentro de cada
organizacion, se puede crear un numero ilimitado de grupos separados:
“dominios”, que pueden ser centros de monitoreo y grupos de usuarios finales
separados (por ejemplo, miembros de la familia que tienen acceso a un
departamento compartido).

Se ha desarrollado un sistema tinico de transmision de datos en un canal TCP
constantemente abierto para CSH. Esto significa que el equipo Astra mantiene
constantemente un canal de comunicacion asincrono abierto con el servidor y esta
listo para el intercambio en cualquier momento, independientemente de quién
inicie el intercambio. Al mismo tiempo, esta funcionalidad se proporciona sin VPN
adicionales, tineles, apertura de puertos IP en dispositivos terminales, asi como sin
el uso de direcciones IP "blancas".

Astra CSH esta disefiado de tal manera que permite integrarse a cualquier STI
existente lo antes posible, asi como transmitir informacion a sistemas de
procesamiento de informacion de terceros. Para estos fines, se han desarrollado
interfaces estandarizadas y protocolos de intercambio de informacion: "Punto de
interfaz con SPI" y "Punto de interfaz con AWP".



Contenido de Astra CSH
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SERVIDOR DE LA NUBE

Sistema operativo UNIX (Gentoo Linux)

Procesador Intel Core i3

Memoria de acceso aleatorio 16 Gb

Unidad de estado solido SSD 250 GB

Disco duro HDD 1TB

Canales de conexion usados LAN

Control de canales de conexién constante

Cifrado de protocolo de interfaz claves 128bit

iVideon, Firebase Cloud Messaging,

Integracién con otros servidores .
Irbis, Surgard



Datos técnicos

Requisitos técnicos para los parametros del servidor:

sistema operativo

UNIX (Gentoo Linux) que admite el
mecanismo de ramificacion POSIX.1c,
extensiones de subprocesos (IEEE Std
1003.1¢-1995)

la capacidad del procesador

es de 32 0 64 bits (compatible con x86
0 ARM), para una implementacion
especifica se recomienda utilizar la
plataforma Intel x64 (familia de
procesadores Core iX y Xeon de la
cuarta generacion de microarquitectura
Haswell)

rendimiento del procesador

2 gigaflops

volumen de memoria de acceso
aleatorio

1GB

volumen de HDD / RAID

250x2 GB / software RAID por sistema
operativo

velocidad de Ethernet

100 Mb /s

Requisitos técnicos para los parametros de PC para instalar ETA (Estacion de

trabajo automatizado):

sistema operativo

Windows 7 o posterior

otro software

NET Framework 4.5y superior

Procesador

Intel Core i3 de 1.4 GHz o superior 0
equivalente AMD

Memoria de acceswo aleatorio

al menos 2 GB

Espacio en el disco duro al menos 50 MB
monitor (configuracion recomendada):

- diagonal 20 pulgadas
- proporcién de aspecto 16: 9

- permiso 1920x1080




Capacidad de Astra CSH:

controladores de abonado (de objeto), | 1,000,000
no menos de
aplicaciones de suscriptores, no menos | 300,000
de
sesiones simultaneas de interfaces web, | 10000
no menos de

Soluciones:
AVISO A TIEMPO:

- sobre la intrusion y el fuego;
- sobre accidentes en el suministro de agua y cortes de energia;
- sobre cambios de temperatura y problemas en el sistema de calefaccion.

CENTRO DE MONITOREO UNIFICADO PARA:

- empresas de gestion y organizaciones de servicios;
- empresas policiales y de seguridad privada;
- Ministerio de Situaciones de Emergencia y departamentos de bomberos.

VIDA SEGURA Y COMODA DE LOS PROPIETARIOS:

- control de iluminacion, persianas y / o cortinas;
- climatizacion en apartamento
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Hospedaje en el servidor publico SECURITY-HUB

Servicio Integrador

Costo de suscripcion no

Cantidad de conexiones hasta 1000

Aplicacion movil gratis

Aplicacion web gratis

Software local de configuracion, |gratis

administracion, rendicion y

gestion

Soporte técnico 24]7

Actualizaciones Si

Base de socios y anuncios en Si

interfaz de software

Servicios Mas de 1000 conexiones | Al comprar 300 y mas
dispositivos de Security

Hub

Precio de software 1000 $ gratis

Instalacion y activacion gratis gratis

de software

Aplicacién movil propia gratis gratis

Aplicacion WEB gratis gratis

Software local de gratis gratis

configuracion,

administracion, rendicion

y gestion




Soporte técnico del 8/5 8/5
servidor

Integracion con software Si Si

tercero (SurGuard)

Marca propia del acordado gratis

controlador

Marca propia total, acordado acordado

integracion al procesos

de negocio

Integracion con gratis gratis

plataformas sin cambiar la sin cambiar la

programaticas de terceros estructura de estructura de
plataforma plataforma

Acceso a las - -

actualizaciones (anual)

Descargar Astra CSH Client

El programa de cliente Astra CSH se puede descargar aqui: https://dl.security-
hub.ru/Test/public/install-1.4.0.1.exe

Sistema de monitoreo

Para comenzar, debera introducir el nombre de usuario y la contrasefia del
administrador de la organizacion recibida del administrador del servidor publico.

Autorizacion x

Login:

0.
s Contrasefia: | sesssssssss
;\\-\f" [] Recordarme

- - Entrada
JATENCION!

iCon la misma cuenta no se puede iniciar sesion desde diferentes dispositivos al
mismo tiempo!


https://dl.security-hub.ru/Test/public/install-1.4.0.1.exe
https://dl.security-hub.ru/Test/public/install-1.4.0.1.exe

Configurador

La estacion de monitoreo Configurador Astra es una utilidad que permite
configurar Astra CSH. Por ejemplo, configurar/cambiar las direcciones IP del
servidor.

Al instalar la estacion de trabajo Astra CSH, el acceso directo del configurador se
instala en el escritorio de su computador.

Configurador
Astra SMA

Todas las configuraciones son predeterminadas, puede cambiarlas si es necesario.

Después de cambiar la configuracion en el Configurador, haga clic en el boton
"Guardar" y vuelva a ingresar a la estacion de trabajo.

En la pestafia Network, puede cambiar la direccion del servidor. La configuracion
restante, con una buena conexion a Internet (<10Mb), recomendamos no
modificarla.

Cenfigurador SMA

Comin Network Operadores moviles Registro de eventos Meonitor de alarma Datos legales Objetos

Servidor primario 185.27.192.163

Servidor de respaldo Puerto
Break Time (ms) 30000

Tiempo entre paquetes de ping (ms) 30000

Namero méximo de paquetes de ping omitidos (PC) 10

En la pestaia Registro de eventos, active « en los campos que deben mostrarse.



Los eventos en objetos sin contratos: si lo opuesto es «, los efectos sobre estos

objetos no se produciran si no tienen un contrato valido.

Configurador SMA

Comiin Network Operadores méviles Registro de eventos Monitor de alarma Datos legales Objetos

Clave del evento Mostrar

Ocurrencia . Mostrar

Origen del evento D Mostrar

Eventos en objetos sin contrato 7] Hide

El periodo de tiempo para el cual solicitar eventos 1

Informatividad Maximeo v

Abrir

Save

En la pestafia Datos legales, es posible incluir campos como TIN, PSRN y CAT.

Estos campos se muestran al crear organizaciones, contratos, contratistas.

Configurador SMA

Comiin Network Operadores moviles Registro de eventos Monitor de alarma Datos legales Objetos

Campo TIN B Habilitado
Campo OGRN [[] Habilitado
Campro PPC D Habilitado

Abrir

Save




Creacion de organizaciones

El administrador del servidor crea la organizacion en la estacion de trabajo del
administrador del servidor.

Administrador del servidor

Administrador del servidor: es el usuario responsable de crear organizaciones de
seguridad (Vigilante de seguridad, seguridad privada) que trabajan en un servidor
publico. Nombra administradores de organizaciones de seguridad.

Estacion de trabajo del administrador del servidor publico

La estacion de trabajo del administrador de un servidor publico esta disefiada para
crear organizaciones que planean organizar la proteccion de objetos en un servidor
publico. Después de activar la funcion de administrador del servidor, el usuario
tiene la oportunidad de llevar a cabo la creacion de organizaciones, asi como
designar a sus administradores.

*Al comprar el servidor propio, tiene posibilidad de crear organizaciones como un
administrador general (super admnistrador)

Crear usuarios de la organizacion

Los usuarios de la organizacion son creados por el administrador de la
organizacion.

El ADMINISTRADOR DE ORGANIZACION puede crear usuarios que no sean
de dominio y usuarios de dominio.

Roles del servidor:
Administrador del servidor

Administrador del servidor: el usuario responsable de la creacion de
organizaciones de seguridad que trabajan en el servidor Astra CMS. Nombra
administradores de organizaciones de seguridad.

Derechos:

- Crear y eliminar organizaciones.

- Gestion (creacion / eliminacion / edicion) de usuarios de organizaciones y su
visualizacion.

- Importar dispositivos al servidor.

Roles Organizacionales:

Administrador (organizacion)



Administrador de la organizacion: un usuario responsable de crear dominios y
determinar su espacio de direcciones. Asigna administradores de dominio y crea
usuarios entre dominios:

"Abogado", "Ingeniero" y "Operador". Es posible una combinacion diferente de
roles para un usuario. Todos los roles se pueden agregar al Administrador de la
organizacion.
Derechos:

- Gestion de dominios

- Administrar usuarios de dominio.

- Organizacién de gestion local. La configuracion regional en este contexto

significa la eleccion del idioma.

- Asistente de creacion de objetos: creacion y delegacion de objetos al
dominio PTO.

Operador BCS (organizacion)

Operador BCS: un usuario que tiene la capacidad de ver dispositivos, eventos,
delegaciones de objetos, en dominios que pertenecen a esta organizacion

Derechos:
Ver dispositivos, objetos, usuarios, delegaciones, eventos, etc.
Abogado (organizacion)

Abogado de la organizacion: trabajo precontractual y contractual con contratistas.
Creacion de un contrato para la proteccion de la instalacion. Proporcionar un
procedimiento para terminar objetos. La base de datos creada por este rol es
utilizada por todos los dominios de la organizacion.

Derechos:

- Gestion de objetos (agregar / eliminar / editar).
- Gestion de contraparte.

- Gestion de contratos.

- Revocacion de delegacion de objetos.

Ingeniero (organizaciones)

Ingeniero de organizacidn: un usuario que tiene los siguientes derechos: agregar,
editar y eliminar dispositivos de objetos relacionados con esta organizacion; para
vincular un dispositivo a un dominio, enviar comandos a un dispositivo, etc.

Derechos:

- Gestidn de dispositivos (enlace al dominio, al objeto, desvinculacion) y
visualizacion.



- Envio de comandos al dispositivo.
- Renombrar / borrar zonas.
- Ver delegaciones.

Roles de dominio:
Administrador (dominio)

Administrador de dominio - usuario - curador de dominio. Crea usuarios con los

"nn "nong

derechos de "estacion de monitoreo de servicio", "operador", "ingeniero";
Derechos:

- Administrar usuarios de dominio.
- Very recordar delegaciones.

Operador (dominio)

Un operador de dominio es un usuario que organiza el trabajo con los clientes para
garantizar que los objetos sean tomados bajo proteccion, procesamiento primario
de mensajes de alarma y servicio, para su posterior transferencia al oficial de turno
y al grupo de detencion.

Derechos:

- Ver objetos, sus esquemas, programas de proteccion, dispositivos, eventos,
etc.

- Gestion de alarmas:

- Tomando alarma para el procesamiento.

- Transferencia de una alarma al lugar de destino.

- Cerrando la alarma.

- Ver usuarios (organismos econémicos) de un objeto delegado.

Roles de dominio:
Administrador (dominio)

Administrador de dominio - usuario - curador de dominio. Crea usuarios con los

derechos de "estacion de monitoreo de servicio”, "operador”, “ingeniero”;
Derechos:

- Administrar usuarios de dominio.
- Very recordar delegaciones.

Operador (dominio)

Un operador de dominio es un usuario que organiza el trabajo con los clientes para
garantizar que los objetos sean tomados bajo proteccion, procesamiento primario



de mensajes de alarma y servicio, para su posterior transferencia al oficial de turno
y al grupo de detencion.

Derechos:

Ver objetos, sus esquemas, programas de proteccion, dispositivos, eventos,
etc.

Gestion de alarmas:

Tomando alarma para el procesamiento.

Transferencia de una alarma al lugar de destino.

Cerrando la alarma.

Ver usuarios (organismos econémicos) de un objeto delegado.

Abogado (dominio)

Abogado de dominio: la funcionalidad del rol es similar a la del "abogado de la
organizacion", limitada por el dominio.

Derechos:

Gestion de objetos y visualizacion.

Ver contrapartes.

Ver contratos.

Administre la delegacion de objetos utilizando un motor de codigo.

Ingeniero (dominio)

Ingeniero de dominio: el usuario que fija la composicion del equipo utilizado en el
objeto protegido. Realiza andlisis sobre falsos positivos y mantenimiento de rutina.

Derechos:

Gestion de objetos, sus esquemas y visualizacion.

Gestion de dispositivos (enlace al dominio, al objeto, desvinculacion) y
visualizacion.

Renombrar / borrar particiones / zonas.

Ver delegaciones.

Gestion y visualizacion del cronograma de seguridad.

Ver usuarios (organismos econdémicos) de un objeto delegado.

PTsO en servicio (dominio)

La estacion de monitoreo en servicio: un usuario que tiene este rol puede
administrar alarmas, es decir, tomar alarmas para su procesamiento, enviarlas al
despertador, cerrar alarmas, etc.

Derechos:

Gestion de alarmas



- Tomando alarma para el procesamiento.

- Aceptar una alarma del operador.

- Transmision de alarma GZ.

- Cerrando la alarma.

- Ver objetos, dispositivos, eventos, horarios de seguridad, etc.

Hogar Autoridad (dominio)

Organismo econdmico: un usuario que tiene este rol puede enviar comandos a
dispositivos, por ejemplo, tomar / quitar un objeto, etc.

Derechos:
Envio de comandos al dispositivo.
Grupo de detencion (dominio)

Grupo de detencion: el usuario que verifica el objeto protegido después del
mensaje de alarma.

Derechos:

- Ver objetos, sus esquemas, programas de proteccion, dispositivos, eventos,
etc.

- Gestion de alarmas

- Aceptacion de una alerta para su procesamiento.

- Transmision de alarma y apagado.

Despachador GZ (dominio)

(GZ Manager: un usuario que recibe y procesa alarmas, transmite informacion
sobre alarmas y también puede cerrar una alarma en nombre de GZ que estan en el
mismo dominio. Este rol funciona simultdneamente con el rol de Duty CCO.

Derechos:

- Ver objetos, sus esquemas, programas de proteccion, dispositivos, eventos,
etc.

- Gestion de alarmas

- Aceptacion de una alerta para su procesamiento.

- Transmision de alarma y apagado.

Crear un usuario de dominio y usuario de aplicacion movil

Creacion de dominio



La creacion de un dominio se realiza el administrador de la organizacion.

Panel de vigilancia centralizada del Sistema de Proteccién Inalambrica Astra -diliwooS@gmail.co/

Sesion  Administrador Asesor Operador Oficial de guardia Ingeniero  Informes  Ivideon

Instalacion(es) !m
4] P X

MO :a'IBHE LOGIMN DATOS DE CONTACTO

| diwoos@gmellcom dilwoos@gmalcom
Dilyara dh
Stand Stand

Crear un nuewvo usuario x

Nombre: Mombre
Login: ‘ |ag'|r4 ‘
Contrasena: senee

Datos de contacto: 12345679

Teléfono: 123456785
Activo:
Roles

Operador del Punto de Vigilancia Remota: L

Operador de guardia de la consola de seguridad centralizar
Ingeniero:

Responsable administrativo: L
Asesor del dominio:

Grupo de Intervencion:

Gestor del Grupo de Intervencion:

Anadir un objeto

El usuario afiade una instalacion con los roles de Abogado de la organizacion o
Abogado del dominio.



En la pestafia "Instalaciones”, seleccione el icono de afiadir la instalacion.

Panel de vigilancia centralizada del Sistema de Proteccién Inaldmbrica Astra -diliwoo5@gmail.com diliwooS@gmail.com Ver 1401

Sesidn  Administrader Asesor Operador Oficial de guardia Ingeniero Informes Ivideon Ayuda

Instalacion(es) * Monitorizacion de alertas ®
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4858 C A, Perdi i6n (1589, Tode e dispositivo (0], 0]
9\, Pérdida de conexidn (1589, General door (2), czo {6})

Introducimos el nombre de instalacion bajo el contrato, determinamos su tipo,
categoria e ingresamos su direccion.

Para ingresar la direccion, se utiliza el clasificador ruso KLADR, debe ingresar de
4 a 5 letras del nombre de la ciudad y SELECCIONAR el nombre propuesto de la
lista. Sin ESPACIOS, ingrese el nombre de la calle. Introducimos el nimero de la
casa Yy el apartamento en orden habitual. A continuacion se muestra un cuadro para
comentarios, si es necesario, puede escribir informacion adicional sobre la
instalacion.

Haga clic en el boton "Guardar",

Crear instalacion x

Denominacién: | Nombre

Tipo: Instalacion

Categoria: Al

Direccion Tatarstan, Kazan, Calle Agrarnaya, 10 Q
Comentario: Comentario

Guardar

Nueva instalacion creada con éxito. Aparecera en la pestafia "Objetos",

Panel de vigilancia centralizada del Sistema de Proteccion Inalambrica Astra -diliwoo5@gmail.com diliwoo5@gmail.com Ver: 14.01
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Anadir un dispositivo (Security Hub)

La adicion de un dispositivo se realiza en el Astra CMS por un usuario con el rol
de Ingeniero de Dominio.

En la pestafia "Dispositivos", seleccione el icono Anadir dispositivo al dominio.

Sesion  Administrador Asesor Operador Oficial de guardia Ingeniero Informes Ivideon Ayuda

Monitorizacion de alertas »
A d % | &% 9% R 2 8 0 Jugad W FECHA P/N INSTALACION
P nowerf | Afadir el dispositivo en el dominio e v pommio T RETRASO T TIPO T ESTADO _—-
1589 SecurityHub.1.83 Controlador diliwoo5@gmail.com R, pérdi i6n (1589, Todo el dispositivo (0), 0]

S, Férdida de conexion (1589, General door (2], c30 (5]
I 1589
A Averia del canal de comunicacion GSM {1589, Kit (0),

@ Actualizacion lista para su utilizacion {1583, Kit (2], 5

La base del identificador al agregar el dispositivo terminal "Security Hub" es el
codigo de barras ubicado en la placa del dispositivo.

Hay dos tipos de codigos de barras en un dispositivo:

1. El codigo de barras de un dispositivo lanzado antes de enero de 2019 se ve
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Complete: direccion del dispositivo - nimero de serie del dispositivo, codigo PIN -
ultimos 4 digitos en el codigo de barras del dispositivo. Y seleccione el cluster
("Security Hub o Astra Pro 4.0"). Haga clic en el boton "Anadir".



Asociar el dispositivo al dominio

Direccidn (cuenta) del dispositivo: 2233
Cadigo PIN: 4455
Cluster: Security Hub waw Actpa Pro 4.0 v

Anadir

2. El codigo de barras de un dispositivo lanzado desde enero de 2019 se ve asi:

12345678 o

Complete: direccion del dispositivo - nimero de serie del dispositivo, coédigo
PIN - ultimos 4 digitos en el codigo de barras del dispositivo. Y seleccione el
cluster ("Security Hub o Astra Pro 4.0"). Haga clic en el boton "Agregar".

Asociar el dispositivo al dominio

Direccidn (cuenta) del dispositivo: 12345678

Cadigo PIN: 1234

-

Security Hub wnwu Actpa Pro 4.0

I Afadir I

Vinculacion del dispositivo al objeto

En la pestafia "Dispositivos", haga clic con el boton derecho para vincular el
dispositivo al objeto.

Cluster:




Sesion  Administrador Asesor Operador Oficial de guardia Ingeniero Informes Ivideon Ayuda

a9 o ABE% AR S 8B s

‘PIN NOMBRE T TPol Asociar el dispositivo a la instalacidn §pominio Y RETRASO T TIPO T ESTADOD

1589 SecurityHub.1.83 Contralador diliwoo5@gmail.com * Pérdida de conexidn {1589, To

9, Pérdida de conexion (1589, Gi
1588
A Averia del canal de comunicat

Aparece una ventana en la que en nuestro dispositivo seleccionamos instalacion
deseada de la lista. Haga clic en "Asociar el dispositivo".

Asociacion del dispositivo a la instalacion

Dispositivo: Instalacidn:

1589 | | Nombre -

Asociar Cancelar

Desvincular dispositivo del dominio
ATENCION!

iAl desvincular el dispositivo del dominio, también se desvincualara de instalacion
actual!

Para desvincular el dispositivo del dominio:
1. Va a la pestafia "Dispositivos".

2. Seleccione el dispositivo necesario pulsando clic derecho y seleccione
Desvincular dispositivo del dominio.
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Paoa fa Od & +E o B 2 8 B surgsd ™ FECHA
PN MOMBRE T TIPODFL DI Desvincular dispositivo de la instalacién Y RETRASO T TIPO T ESTADO .-

1533 SecurityHub. 1 83 Controlador diliwoo5@gmail.com \ Pérdida de conexion (15839, Todo el dispositivo (0], 0

W\, Pérdida de conexién (1589, General door (2), cso (6]
1589
A Averia del canal de comunicacion GSM [1589, Kit (0,

@ Actualizacién lista para su utilizacion (1589, Kit (0, S




3. A continuacion, aparecera una ventana de confirmacion. Haz clic en el boton
Si.

Confirmacion b3

'g' éDesvincular el dispositive del dominio? También sera desvinculado de la instalacion

2N CUurso.

Si Mo

Conexion del sensor inalambrico

En la pestafia "Dispositivos", haga clic con el botén derecho para vincular el
Sensor.
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Dispositivos x

e o folade pElE 2 8 8 s
P/N NOMBRE T TIPO DELDIJPOSIT AR adir un nuevo sensor I RETRASO T TIPO T ESTADO
1
1589 SecurityHub.I'53 ConToIaar diliwoos@gmail.com ‘, Pérdida de conexion {1589, Todo el dispositive (0},
Lsss W\ Pérdida de conexién (158, General doer (2), c30 (6
A Averia del canal de comunicacion GSM {1589, Kit (0
@ Actualizacion lista para su utilizacion {1589, Kit (0},

Aparece una ventana donde elegimos que sensor conectamos con cable o
inalambrico.



Haga clic en el boton "Afadir usuario / zona inalambrica”.

Modo interactivo o

Entrada en el modo interactive

Seleccione la accidn necesaria

Espera

Afadir la zona conectada con cable I Anadir zona inalambrica I Cancelar

El programa ofrece salir del dispositivo en modo interactivo. Haga clic en el boton
"Confirmar".

El dispositivo esta intentando interactivamente detectar el sensor.

Modo interactivo 3

Entrada en el modo interactivo

Para entrar en el modo interactivo presione el botén CONFIRMAR

Espera

Cancelar



Modo interactivo

Entrada en el modo interactivo

Enviado e comando de entrada en el modo interactivo, se espera la respuesta del dispositivo...

Espera

Aplicar Cancelar

Insertamos la bateria al sensor. Cuando el sensor esté detectado. Lo nombramos y
seleccionamos una seccion para ello. Para la seccion de seguridad, es posible
seleccionar un retraso* para armado/ desarmado.

*El retraso de entrada es el tiempo después del cual el sensor se enciende despues
de armarlo. En el Centro de seguridad: a la entrada de 45 segundos y a la salida de
60 segundos. (Permite, por ejemplo, activar el armado en el panel y salir de la
habitacion antes de que suene la alarma).

Presione el boton "Asociar". Aparece un mensaje de que el sensor se agregd
correctamente.

El sensor conectado se muestra en la pestafia "Dispositivos'" en su zona.
p p

ATENCION!

Asegurese de que los puentes y los caracteres de los sensores estén en la posicion
correcta.

La posicion de los puentes en los detectores para conectarse al Security Hub

Security Hub puede operar en 2 frecuencias 433.42 MHz y 434.42 MHz. La
frecuencia de funcionamiento del DOE depende de la fecha de lanzamiento de
Security Hub. Ademas, la frecuencia de funcionamiento del DOE se puede cambiar
a través de la utilidad Localconfig.

Al agregar un sensor al sistema, debe asegurarse de que la ubicacion de los puentes
del sensor corresponda a la frecuencia de funcionamiento del Security Hub.



Nombre del sensor Letra 1 (433,42 MHz) Letra 3 (434,42 MHz)

Astra-3321

Astra-5121

UL
it

'
>

Caracteristicas funcionales

Registro en memoria no volatil de hasta 30 numeros de serie de sensores del
sistema Astra-RI-M:;

Proporciona intercambio de informacion con aplicaciones méviles y web a través
del servidor:

1. A través de un canal cableado, a través de un conector RJ45 (Ethernet 10 BASE-
T) y la red del proveedor,

2. A través de un canal inaldmbrico, a través de dos tarjetas SIM (GPRS / EDGE)
de un operador mévil GSM;



Parametros técnicos del canal de radio.

Security Hub (2.0) lanzado desde marzo de 2019:

Frecuencia de operacion, MHz............................... 433.42 MHz (letra “17)
Radio del canal de radio, m, no menos de ............... .100 (en visibilidad directa)
Potencia de radiacion, mW, nomas de ........cccccccoviiieeeeiiiiiiieeeeiee e 10

Security Hub (2.0) lanzado hasta marzo de 2019:

Frecuencia de operacion, MHz ..., 434.42 MHz
(letra “3)

Radio del canal de radio, m, no menos de .....................100 (en visibilidad directa)
Potencia de radiacion, mW,nomasde ..........cccccevviiiiiiiccceeeeeeeeea 10

Para el trabajo conjunto de los detectores del sistema de canales de radio Astra RI-
M vy el Security Hub (2.0) UOO (emitido desde marzo de 2019) como parte de
Astra CMS, es necesario establecer el modo de operacion en "2" y la letra de
frecuencia "1" para los detectores. EI cambio del modo de funcionamiento y la
letra de frecuencia se realiza de acuerdo con el manual de funcionamiento de los
detectores del sistema de canales de radio Astra RI-M.

Fuente de alimentacion
El suministro de energia eléctrica del dispositivo terminal se lleva a cabo:

Desde la entrada USB 2.0 tipo V con un voltaje nominal de 5V y una corriente de
1 A (adaptador de red), cable USB 2.0 AM-BM marcado 28 AWG / 2C + 24 AWG
/ 2C, longitud de hasta 1,5 m.

Desde fuentes de alimentacion externas con voltaje de 12 V (a través de terminales
“+ 12V’ y “+ 12VR”).

En ausencia de una fuente de alimentacion externa de la fuente de alimentacion
redundante incorporada, una bateria de iones de litio de tamafo estandar 2 / 3A con
un voltaje nominal de 3.7 V, una capacidad de 600 o 700 mA / h (suministrada).

La bateria se usa solo como fuente de alimentacion de respaldo (hasta 8 horas),
para encender el dispositivo que necesita para conectar la alimentacion externa.



Corriente nominal de consumo del dispositivo durante la fuente de alimentacion:

e desde el puerto USB - 200 mA (maximo 500 mA);
e de la bateria: no mas de 50 mA;
e através de los terminales "+ 12V" y "+ 12VR" - 150 mA (méximo 300 mA).

Eliminacion del sensor

1. Debe asegurarse de que ¢l objeto esté desarmado.
2. Primero, el sensor debe ser desatado de la seccion. Para hacer esto, vaya a la
pestana "Dispositivos" y seleccione el sensor que necesita ser desatado.

Hay dos maneras de eliminar el sensor:
o Elige el sensor que desea eliminar y haga clic con boton secundario,
seleccione "desatar el sensor".
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Usuarios | Instalacion(es) * JNEeEIIEd

i dEFEERE S A

PN NOMBRE T TIPODELDISPOSITIVO T INSTALACION(ES) T DOMINIO T RERASO T TIPO T ESTADO
4 1583 1589 SecurityHub.1.83 Controlador diliwoos@gmail.cam LY ©¥6]
1589/0  Security Hub Noceterminado N i A, @ @
1589/1 Hall De proteccién A0
General door De proteccién M Pérdida d conexién (1589, General doar
B Carge de 12 bateria 96% (1589, Generald
1589/2| B Carga de Ia bateria 100% (1589, General
Asociar la seccidn de la instalacién A\ Nivelde seal 100% (1589, General door
% Eliminar la seccién A Nivel de sefial 55% (1589, General door {;
1589/4 Bpenok % Desactivar el registro de la seccion De proteccion
1589/8 Koren Nodeterminado 1 X, €

i "1589" - "General door”

e Elige el sensor y en la parte superior, seleccione el icono "Desvincular
sensor".
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Usuarios x| Instalacion(es) Dispusiﬁvos ®

v I INSTALACION(ES) T DOMINIO T RETRASO T TIPO T ESTADO

P/N NOMBRE ~ N
Eliminar la seccién
4 1589 1589 Controlador diliwooS@gmail.com AN L0
1589/0 Security Hub No determinade O | L@ @
1585/1 Hall Deproteccion | A, &)

General door De proteccion Wy Pérdida e conexién (1589, General door 2
D Carea de la bateria 96% (1589, General doi
1585/2| D Carga de labateria 100% (1589, General d:

A, Nivel de sefial 100% (1589, General door (2

A Nivel de sefial 55% (1589, General door (2),

1589/2 Gpenok De proteccién

1589/8 Koren No determinade [j X, &)

i "1589" - "General door”

Preguntas frecuentes del programa

No puedo cambiar el nombre de la seccion en la aplicacion.



Para garantizar que se realicen cambios, el sistema debe desarmarse y
mantenerse en contacto.

Cuando la bateria estd instalada, el indicador del sensor no responde

Compruebe que la bateria suministrada o que coincida con el pasaporte
del dispositivo.

Verifique que la bateria esté instalada con la polaridad correcta.
Intente usar una instancia diferente de la bateria.

JPor qué, cuando apago la alimentacion principal con la alimentacion
de respaldo instalada (bateria), el controlador pierde la conexion con la
nube?

Al desconectar el adaptador de corriente, el canal Ethernet no funciona.
Toda la comunicacion con la nube se realiza a través del canal GPRS. La
bateria estd disefiada para respaldar la potencia del controlador solo
cuando se trabaja con tarjetas SIM. Se recomienda instalar una tarjeta
SIM.

Es posible que la bateria esté descargada o que no haya tenido tiempo de
cargarse.

JPor qué al desconectar Internet y GSM no hay serial de pérdida de
comunicacion con el objeto?

Para excluir mensajes sobre la pérdida de canales de comunicacion
asociados con una calidad de comunicacién variable, se emite un mensaje
sobre la pérdida de comunicacion con el objeto después de 10 minutos de
la ausencia de respuestas del objeto. La pérdida de comunicacién en uno
de los canales se emite instantaneamente.

Conéctese a un enrutador con un modem Yota.

En la configuracion del enrutador, habilite DHCP y abra el puerto 2222.
El controlador verifica constantemente los canales de comunicacion con
el servidor; si la conexidn no es estable en el area donde se encuentra el
objeto, recomendamos cambiar el operador.pac

El controlador (objeto) no se agrega

La base del identificador al agregar el dispositivo terminal Security Hub
es el nimero de serie ubicado en la placa del dispositivo.

Asegurese de que la direccion del dispositivo y el PIN se ingresen
correctamente, asi como en la seleccion del cluster. La direccion del
dispositivo consta de los primeros 4 digitos, después de ceros, el nimero



del dispositivo. Codigo PIN: los tltimos 4 digitos del dispositivo. Grupo
seleccione "Security Hub o Astra Pro 4.0".

Especificaciones del sistema

/Cual es el rango de sensores?

El alcance de los sensores en la linea de visidon no es inferior a 100
metros.

¢ Cudl es el numero mdximo de Sensores que se pueden conectar a un
controlador?

El nimero maximo de sensores que se pueden conectar al sistema no
puede exceder de 30 a 16 llaveros.

/Queé sensores son compatibles con el controlador?
El captador de la apertura de la puerta Astra-3321

El sensor de movimiento que no responde a los animales (hasta 20 kg.)
Astra-5121

El sensor de movimiento "cortina"” para bloquear las aberturas de puertas
/ ventanas Astra-5131 A

El sensor de movimiento para la instalacion en el techo Astra-7 ver. RC

Sensor combinado de movimiento y rotura de cristales para instalacion en
techo Astra-8 ver. RC

Sensor de humo Astra-421 RC

Sensor de rotura de cristales Astra-6131

Sensor de fugas de agua Astra-361 ver. RC

Sensor de temperatura Astra-3731

Sirena Astra-2331

Bloque de relé Astra-8231

Boton de panica Astra-3221

Mando a distancia con la funcion del boton de péanica Astra-RC
¢ Cuantas particiones puedo crear?

Hasta 8 secciones en el rango de 1 a 8.

¢ Con qué operadores trabaja el controlador?



El controlador funciona con todos los proveedores de operadores de
comunicaciones por Internet y GSM por cable, y las velocidades de
Internet GPRS (2G) son suficientes para establecer comunicacion con el

servidor.



