“Security Hub” LTE

Controlador
Pasaporte Técnico

Este documento esta destinado
para estudiar las caracteristicas
técnicas, el contenido del

f“‘ff paquete, las condiciones del
:::g funcionamiento y obligaciones de
e garantia para el controlador
— “Security Hub” LTE (Figura 1).
— El fabricante se reserva el dere-
= cho de realizar cambios relacio-
z nados con mejoramiento del
—— producto. Todos los cambios se
realizardn en la nueva edicion
L L del pasaporte del controlador.
Figura 1

Lista de abreviaciones:.

ECM — Estacidn central de monitoreo automatizada;

CSH Astra — Sistema Principal de software y hardware “Astra”,
compuesto por el servidor, el controlador, el software profesional
CrossARM vy aplicaciones moviles de usuario;

EA — elemento de alimentacion instalada en controlador;

BA — bucle de alarma.

1 Propésito

1.1. El controlador esté destinado a organizar sistemas de segu-
ridad, incendio, alarma, emergencia y otros tipos de sefali-
zacion en la instalacion como parte del CSH Astra.

1.2. El controlador esta destinado a:

— recibir informacién desde los sensores inalambricos de la
instalacion a través del radiocanal 433 MHz;

— controlar el estado de sensores alambricos que estan conec-
tados a las entradas del controlador;

— intercambiar datos entre la instalacién protegida y servidor a
través de redes comerciales civiles TCP/IP (Internet) — conexion
movil LTE-FDD, GSM/GPRS y conexion cableada Ethernet en
cadigo cifrado*.

2 Caracteristicas e informacién basica

2.1 El Controlador proporciona el registro y procesamiento del
estado de 32 sensores inaldmbricos, los cuales operan con el
canal de radio modernizado (modo 2) **.

2.2 El controlador provee intercambio de informacion con la
ECM y las aplicaciones méviles a través de servidor:

— desde el canal alambrico (LAN) a través de puerto tipo RJ45
(Ethernet 10 BASE-T) y de la red de proveedor,

— desde el canal inaldmbrico, a través de dos tarjetas SIM
(LTE-FDD, GPRS/GPRS) de operadores moviles GSM. El canal
principal de intercambio de datos es el canal aldmbrico, seguido
de acuerdo a la prioridad SIM1 y SIM2.

2.3 La configuracién y servicio del controlador se realiza con la
ayuda del CrossARM o a través de la aplicacién mévil segun las
instrucciones de usuario. La aplicacion mdévil se instala desde
tienda de aplicaciones**, el software CrossARM se descarga

desde pagina WEB https://es.teko.biz/support/Software/.

* El cifrado se utiliza para proteger los datos transmitidos del acceso no
autorizado en los canales de comunicacion enumerados. El usuario no
puede cambiar las funciones criptograficas de una manera simple.

** |nformacion publicada en la pagina WEB
https://es.teko.biz/products/SecurityHub/

2.4 La alimentacion externa del controlador se realiza desde
tres fuentes independientes en cualquier combinacion:

— desde la fuente de alimentacién principal con la tension no-
minal de 12 V a través de terminales +12V-,

— desde la fuente de alimentaciéon de reserva con la tensién
nominal de 12 V a través de terminales +12VR-

— desde la red doméstica 110-220 V 60-50 Hz a través de
adaptador de red (no entra al contenido del paquete) y puerto
USB.

Se realiza un monitoreo continuo y notificacion del estado actual
de la fuente de alimentacion.

2.5 Para garantizar una fuente de alimentacion redundante
dentro del controlador hay un soporte de bateria y un conector
para conectar una bateria de iones de litio (Li-lon) EA de tamafio
estandar 2/3 A con la tensiéon nominal de 3,7 V, una capacidad
de 600 o 700 mA/h (dependiendo de version actual).

Notas

1 La bateria (EA) se conecta inmediatamente antes de que se
suministre energia externa al controlador. Desde la bateria, asi
como sin la bateria, el inicio del controlador es imposible.

2 Al suministrar energia al controlador desde la bateria integrada
se proporciona:

— comunicacion a través del canal Ethernet;

— comunicacion a través de los canales moviles LTE-FDD,
GSM/GPRS,

— asi como alimentacion a los sensores cableados a través de
los BA.

Estas caracteristicas se proporcionan a través de la instalacion
del puente «F1».

2.6 El controlador tiene entrada de Touch Memory (TM) inte-
grada para conectar un lector de llaves de estandar «iButton»
y/o un teclado «Astra-KTM-S». Los cédigos de TM se registran
desde el CrossArm o desde la aplicacion.

2.7 El controlador tiene dos relés de sefial integrados RE-
LAY1, RELAY2 con modos de trabajo programados. Los relés
se configuran desde el CrossARM y la aplicacidn de usuario.

2.8 EIl controlador tiene 4 pares de terminales programables
individualmente +CONXx-, que permiten los siguientes modos:

— Modo de Salida (Colector Abierto)

Al suministrar al controlador desde la fuente de alimentacion de
+12 V, se podria por ejemplo controlar en modo manual o auto-
matico una sirena Astra-10 ver.M2 (la conexion se realizaria al
terminal CONx- y +12 V de la fuente de alimentacion). Las tacti-
cas de operacion "baliza de sefializacion”, "sirena" u otra definida
por el usuario se configuran desde el CrossArm y la aplicacion. El
terminal +CONXx no esta activado y puede usarse para la entrada
de alarma del tipo "seguridad" o "tecnolégico";

— Modo de Entrada BA (Terminales de “seguridad” o "tecno-
l6gico")

Conectar sensores que tienen salida del tipo de contacto seco, el
mismo que podria operar en estado abierto o cerrado (la conexion
se la realiza a los terminales +CONXx, 12V- o0 12VR-). El terminal
CONXx- no se usa en este caso y puede usarse para configurarlo
como salida;

— Modo de Entrada BA (Terminales "de incendio" o "de in-
cendio de doble funcionamiento")

Conectar los terminales de alarma de dos hilos con los detectores
de incendio (a los terminales +CONx, CONXx-).

Esquemas de conexion se presentan en el Anexo 1.



https://es.teko.biz/support/Software/

2.9 El controlador tiene tres indicadores integrados (ver tabla
1).
Tabla 1 — Indicacion del controlador

0] ALIMENTACION Estado de alimentacion

Hay alimentacion exter-
na, la bateria esta carga-
da

Sin fuente de alimenta-
cién externa, cambiando
a bateria

Encendido

Parpadeode 1vezen 2,5s

Sin fuente de alimenta-
cion externa, descarga
critica de la bateria (me-
nos de 2 horas de fun-
cionamiento)

Doble parpadeo cada 2,5 s

Hay alimentacion exter-
na, falta la bateria o ne-
cesita ser reemplazada

Parpadeo 1 vezen 0,7 s

Hay alimentacion exter-
na, modo de carga de
bateria

Se apagacada2,5s

@l RED DE RADIO Estado de instalacion

Parpadeo de color verde

cada2,5s Listo para armarse

Parpadeo de color rojo | No esta listo para armar-
cada2,5s se

Doble parpadeo de color ro{ Descarga de bateria del
jocada25s sensor

Parpadeo de color verde 1
vezen 0,7 s

Cuenta regresiva de re-
traso de entrada o salida

Todas las secciones ar-

Verde encendido
madas

Parpadeo de color rojo 1

Alerta en la seccion
vezen 0,7s

Esperando la accion del
usuario (agregando un
sensor o clave TM a la
memoria del controlador)

Cambio de verde-rojo (no
mas de 60 s)

En la memoria no hay
sensores

No encendido

Estado de conexién con

@ CONEXION )
servidor

Verde encendido Hay conexion

Parpadeo en color verde Transferencia de datos

Canal aldmbrico no
disponible

Parpadeo de color rojo
cada25s

Doble parpadeo de color ro-

jo cada 2,5 s Canal GSM no disponible

Rojo encendido Conexion no disponible

2.10 El controlador esta disefiado para que el usuario lo instale
sin el apoyo adicional del proveedor (fabricante).

3 Caracteristicas Técnicas

Parametros técnicos del radiocanal

Frecuencia de trabajo, MHz ........................ 433,42 (Lit «1»)
Radio de accion en visibilidad directa, m***..........cccccccceeeeenn. 100

*** | a sefial de radio depende en gran medida de las caracteristicas de
construccion de la instalacion y del entorno de interferencia. Los
pardmetros de rango maximos se proporcionan cuando se cumplen las
mejores condiciones de instalacion para el controlador y el sensor.

Parametros técnicos generales

Alimentacion de fuente externo 12 V:
- tension de alimentacion principal (terminales +12V-) y de

reserva (terminales +12VR-), V........cccoceveeeeens de 10,5 hasta 13,6
- consumo de corriente Maximo, MA.........ccoeevieieeieiiiieeeeeeieann, 300
- consumo de corriente nominal, mMA, NO MAS ...........cccvvvvenee. 150
Alimentacion de puerto USB:

- tension de alimentacion principal, V......cccccooiiiinieniinnns 5+5%
- consumo de corriente MAaximo, MA......ccccvvveeeeeeeeeeeeeeeeenn, 500
- consumo de corriente nominal, mA, N0 MAs ..........c........ 200
Alimentaciéon de bateria:

- tension de alimentacion de bateria, V .......... de 3,3 hasta 4,2
- tiempo de trabajo desde bateria, h, .................... de 4 hasta 8
- umbral de descarga de la bateria, V ......cccoovieviiiiiiiinne 3,5
- tiempo de carga de bateria completamente descargada, h, no
NS, ceiiiiieieeee e e e e et e e e e e e e e e e e e e e bbb rrraraaaens 10
Disponibilidad técnica, S, N0 MAS .........cccvviiiiiieniieeiieeeniiee e 60

Relé 1, Relé 2 (terminales RELAY 1, RELAY 2):
- tension de carga MAaxima, V.......ccccooeviiiieeeeeniiiieee e 100
- corriente de carga Maxima, A........cccceevueeeeiiieeenieee e 0,1

Terminales + CONx- (x =1, 2, 3, 4):

Parametros en el modo de salida «colector abierto»
(terminales CONXx-):

-tension de carga MAaxima, V.........ccoiiiiiiiieeeiiiiieeee 24
-corriente de carga MAaxima, A.......coocvieeeeeniiiiiee e 0,25
Parametros en el modo de entrada (terminales +CONx, 12V- o
12VR- para BA de alarma/tecnoldgico, terminales +CONXx- para
BA de incendio):

- tension del terminal en modo de espera, V:

-de alimentacion de 12 V..........ccevvvvvveeeeeennns de 9,3 hasta 12,4
- de alimentacion de 5 V...cooooeeeeiviiviiiievinnnn. de 3,8 hasta 4,0
- corriente en terminales BA para alimentar sensores, mA, no
NS e iiiieeieee e e e e e e e e e e e e e e e e e e e e e e e — b rrrrrraaaaaaaaaaas 3

- corriente de cortocircuito, mA, no mas:

- de alimentacion de 12 V......veveeeieeieiee e
- de alimentacion de 5 V...............

- tiempo de integracion BA, m/s
- resistencia de cables de BA, Ohm, no mas
- resistencia a fugas entre cables o cada cable y "Tierra", kOhm,

NO MENOS ....cevvveeveeeeeeeeeeeannns 50

Resistencia**** BA de seguridad/tecnolégico, kOhm, en
estado: - «NOIMAID ......oovvviiiiiiieeeieece e de
3 hasta5

S «Fallo» oo de O hasta3 o0 masde5
Resistencia**** BA de incendio, kOhm, en estado:

= &NOIMADS s de 3 hasta 5
- «DEefecto» ......occvveeeeieiiiiiieeeee, de 1,5 hasta 3y de 5 hasta 12
- «Fallo» .o, de 0 hasta 1,5y mas de 12

Resistencia****BA de incendio con doble funcionamiento
kOhwm, en estado:

= &NOIMADS e de 3 hasta 5
- «Defecto» .....coevvvvieeeeiiiiieieeeeen, de 0 hasta 1,5y de 5 hasta 12
= CALBNCIOND .o de 1,5 hasta 3
S FAlIO» i mas de 12

EntradaTouch Memory (terminales +TM-)

Longitud maxima de la linea de interfaz, m ...........ccccueeee. 15
Tamanos de dimensién, mm, N0 MAas................. 136 x 86 x 38
Masa sin bateria, kg, NO MAS........ccccociiiiieiiiiiee e 0,2
Condiciones de servicio

Temperaturas de explotacién, °C .................. de - 20 hasta + 55
Humedad relativa de aire, % .......c.cccevvvveennnn.. de 98 con + 25 °C

sin condensacién de humedad

***%| g extension permisible de los valores de resistencia no es mas del
10%, para un valor de 12 kOhm, no méas de + 2 kOhm
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4 Contenido del paquete

Controlador «Security Hub» (2.0) .....ccoovvciviieeeiiiiiieeee e, 1 ud.
Bateria 2/3 A (Li-lon), 3.7V, 600mA*h ................. 1lud.(instalada)
Adaptador de red..........ccceeeeiiiiiiiieie e 1 ud.

Cable USB 2.0 AM-BM.....ccccoiiieiiiiiiicniec e
Cable de conexion UTP.........coceeiiiiiiienieeiie e
Antena GSM (con conector SMA)

Resistencia C1-4-0,25-3,9 kOhm 15%4 uds.
TONIO 3X30..cuiuiiiiieieeeeee e 4 uds.
Clavija 6x30

PasapOrte.......ccccuiiiei i

5 Marca

En la etiqueta que se pega a la carcasa del controlador se indi-
ca:

- marca comercial de fabrica-fabricante;

- titulo abreviado del controlador;

- versioén de software;

- fecha de fabricacion;

- contrasefa oficial;

- nimero de la serie de fabricante

- coédigo de barras que duplica la informacion del texto

6 Utilizacion

6.1 El controlador no supone una amenaza para la vida, salud
de humanos y medio ambiente, después de su periodo de vida
atil, su uso se produce sin aceptar medidas especiales de pro-
teccién ambiental.

6.2 Deseche la bateria entregandola a una organizaciéon co-
mercial, centro de servicio, fabricante de equipos u organizacion
que acepte baterias y baterias usadas.

6.3 El disefio del proporciona un grado de proteccion con una
carcasa IP30 de acuerdo con GOST 14254-2015.

7 Transporte y almacenamiento

7.1 El controlador, en el embalaje del fabricante, debera ser
transportado de acuerdo con las normas de transporte de mer-
cancias vigentes para el correspondiente tipo de transporte.

7.2 El almacenamiento del controlador debe realizarse de
acuerdo a las normativas locales del consumidor. El area de al-

macenamiento debe estar libre de polvo conductor, vapores de
acidos y alcalis, asi como gases que provoquen corrosion y des-
truyan el aislamiento.

7.3 El periodo de almacenamiento, durante su transporte o en
condiciones de embalaje, no debe exceder los 12 meses.

7.4 El controlador no esta destinado para el transporte en
compartimientos del avién sin calefaccion ni presion.

8 Garantia del fabricante

8.1 EIl Sistema de Gestién de la Calidad esta certificado en
conformidad al estandar autorizado 1ISO 9001-2015.

8.2 El fabricante garantiza las condiciones técnicas del contro-
lador al cumplir la normativa técnica de transporte, almacena-
miento, montaje y explotacion por consumidor.

8.3 Periodo de conservacion garantizado — 5 afios 6 meses
desde la fecha de fabricacion.

8.4 Periodo de explotacién garantizado — 5 afios desde el
inicio de su explotacion, pero no mas de 5 afios 6 meses desde
la fecha de su fabricacion.

8.5 La vida util promedio del controlador es de 8 afios.

8.6 El fabricante debe realizar el arreglo o sustituir el controla-
dor por otro durante el periodo de garantia.

8.7 La garantia no entra en vigor si existe:

- incumplimiento de las instrucciones de explotacion;

- daflos mecénicos del controlador;

- arreglo del controlador por terceras personas, excepto del Fa-
bricante.

8.8 La garantia se aplica sélo al controlador. A los equipa-
mientos de otros fabricantes que se usan junto al sensor se apli-
can garantias propias de ellos.

8.9 La garantia no se aplica a las baterias, cables de conexién
utilizados junto con controlador.

El fabricante no es responsable de ningun dafio a la salud,
propiedad privada u otras pérdidas accidentales o intencio-
nales, pérdidas directas o indirectas basadas en la declara-
cion del usuario de que el dispositivo no ha cumplido sus
funciones, o como resultado de un mal uso, falla o inope-
rancia temporal del controlador.

Fabricante
ZAO NTC TEKO
420108 Kazan, Russia
Gafuri 73
+7 843 528-03-69
export@teko.biz

www.teko.biz

Hecho en Rusia
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Anexo 1

Diagramas de conexion

1) Conexion de zona cableada de tipo intrusion, alarmay tecnolégico

Bornera E1
+CON1 [——0o
E1 - detector con contactos normalmente cerrados
) (intrusion, alarma, tecnoldgicos)
E2 Rter E2 - detector con contactos normalmente abiertos
((intrusioén, alarma, tecnolégicos)
Bornera - Rter - resistencia terminal 3.9 kOhm
-12v Alimentacién de reserva interna
+12V DC10,5-13,6V

2) Conexion de la zona cableada tipo incendio o tipo incendio de doble activacion

. . X1 ... X10 - detector activo (detector de humo)
X1 X10 Rad - es una resistencia adicional cuyo valor nominal
Bornera Rter debe ser recomendado por el manual de
+gg:X' Rad Rad detector cableado seleccionado (el més utilizado es 1,5 - 2,0 kOhm)
X 3 o

Rter - resistencia terminal 3.9 kOhm

3) Conexion de sirena de luzy sonido

DC hasta24V DC hasta24V

L Ll
I I HA1 — conexién de sonido

+ HL1 — conexion de luz
CON2- HA1 HLA1

+CON2
CON1-

+

4) Conexion del lector de llaves iButton/Touch Memory y el indicador del lector

DC5:24V
1
\
Bornera Bornera W D1 R im ( Variante con
0 )-: ™ CONx. I alimentacion externa
-T™ +CONX

K1 |
_I<_| Variante con alimentacion desde
+CONXx (no utilizado)

A2V | ad

K1 - lector de Touch Memory u otra tecnologia con el suministro de informacién sobre
el identificador en formato Dallas 1990A

D1, D2 - indicador led del lector TM

R Lim — Resistencia limitadora (normalmente esta incorporada en los lectores).
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