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«Security Hub» (2.0)

Controlador

Pasaporte técnico

EAL

Este documento estda destinado para estudiar las
caracteristicas técnicas, el contenido del paquete, las
condiciones del funcionamiento y obligaciones de garantia
para el controlador «Security Hub» (2.0) (dibujo 1).

El fabricante se reserva el derecho de realizar cambios
relacionados con mejoramiento del producto. Todos los
cambios se realizaran en la nueva edicién del pasaporte del
controlador .

Lista de abreviaciones: —~

ETA MSC - estacion de trabajo =_x
automatizado de mando de seguridad == ©
centralizada; s

CSH, CSH Astra — complejo de =

software y hardware «Astra», que Z

consiste en servidor, controlador, L

software profesional para ETA MSC y =
aplicaciones  moviles de  usuario S E—
(aplicacion mavil, version WEB) ;

EA - elemento de alimentacion 2
instalada en controlador ; L |

BA - bucle de alarma. Dibujo 1

1 Propédsito

1.1 Controlador estd destinado para organizar de la
seguridad, incendio, alarma, emergencia y otros tipos de
sefalizacion en la instalacion como parte de CSH Astra.

1.2 Controlador esta destinado para:

— recepcion de informacién desde sensores inalambricos del
objeto a través del radiocanal 433 MHz,

— control del estado de sensores alambricos que estan
conectados a entradas del DTO,

— intercambio de datos entre la instalacion protegida y
servidor a través de redes comerciales civiles TCP/IP
(Internet) — conexion mévil GSM (GPRS) y conexidn cableada
Ethernet en el cédigo cifrado*.

2 Caracteristicas e informacion basica

2.1 Controlador proporciona registro y procesamiento de los
estados de 30 sensores inalambricos, que tienen la funcién de
seleccionar un canal de radio (Rmod) y una letra (Lit) **.

2.2 Controlador provee intercambio de informacién con ETA
MSC y aplicaciones de Internet a través de servidor:

— desde canal alambrico (LAN) a través de puerto tipo RJ45
(Ethernet 10 BASE-T) y de la red de proveedor,

— desde canal inalambrico, a través de dos tarjetas SIM
(GPRS/EDGE) de operadores de red celula de estandar
GSM.

Canal principal de intercambio es canal alambrico, después
van SIM1, SIM2.

2.3 Configuracion y servicio de controlador se realiza con la
ayuda de ETA MSC o aplicaciones de Internet segun la
instruccién de usuario. La aplicacion movil se instala desde
tienda de aplicaciones**, el software ETA CSH «Astra» se
descarga desde pagina WEB https://cloud.security-
hub.ru/wiki.

* El cifrado se utiliza para proteger los datos transmitidos del acceso
no autorizado en los canales de comunicacion enumerados. El
usuario no puede cambiar las funciones criptogréficas de una manera
simple.

** Informacién publicada en la pagina WEB  https://security-hub.ru/es/

2.4 Alimentacion externa de controlador se realiza desde
tres fuentes independientes en cualquier combinacion :

— desde fuente de alimentaciéon principal con la tension
nominal de 12 V a través de terminales +12V-,

— desde fuente de alimentacion de reserva con la tension
nominal de 12 V a través de terminales +12VR-,

— desde la red doméstica 230 V 50 Hz a través de
adaptador de red (no entra al contenido del paquete) y puerto
USB.

Se realiza un monitoreo continuo y notificacion del estado
actual de la fuente de alimentacion.

2.5 Para garantizar una fuente de alimentaciéon redundante
dentro del controlador hay un soporte de bateria y un conector
para conectar una bateria de iones de litio (Li-lon) EA de
tamafio estandar 2/3 A con la tensiéon nominal de 3,7 V, una
capacidad de 600 o 700 mA/h (dependiendo de version
actual) .

Notas

1 La bateria (EA) se conecta inmediatamente antes de que se
suministre energia externa al controlador . Desde la bateria,
asi como sin la bateria, el inicio del controlador es imposible.
2 Al cambiar a la alimentaciéon desde la bateria integrada del
controlador :

- proporciona comunicacion soélo a través de un canal GSM
inalambrico;

- no proporciona energia a los sensores cableados, se emite
el mensaje «Fallo», los parametros del bucle de alarma no se
controlan hasta que se restablece la alimentacion externa.

2.6 Controlador tiene entrada de Touch Memory (TM)
integrada para conectar lector de llaves de estandar «iButton»
ylo teclado «Actpa-KTM-S». Los cédigos de TM se registran
desde ETA MSC y aplicaciones de usuario.

2.7 Controlador tiene dos relés de sefal integrados
RELAY1, RELAY2 con modos de trabajo programados. Relé
se configuran desde ETA MSC y aplicaciones de usuario.

2.8 Controlador tiene 4 pares de terminales programables
individualmente +CONXx-, que permiten:

— En el modo de salir al «colector abierto» al suministrar
controlador desde la fuente de alimentacion de +12 V,
conectar la carga, por ejemplo, la sirena Astra-10 ver.M2,
para controlarla en modo manual o automatico (al terminal
CONx- y +12 V de la fuente de alimentacion). Las tacticas de
operacion "baliza de sefalizacion", "sirena" o definidas por el
usuario se configuran desde ETA MSC y las aplicaciones de
Internet (el terminal + CONx no esta activado y puede usarse
para la entrada de alarma del tipo "seguridad® o
"tecnoldgico");

— en el modo de entrada de bucle de alarma "de incendio”
0 "tecnoldgico”, conectar sensores que tienen una salida del
tipo de contacto seco, trabajando para abrirse y cerrarse (a
los terminales + CONXx, 12V- 0 12VR -) (el terminal CONx- no
se usa en este caso y puede usarse para configurar la
salida);

— en el modo de entrada de bucle de alarma "de incendio"
0 "de incendio de doble funcionamiento" conectar bucles de
alarma de dos hilos con detectores de incendio alimentados
por un bucle (a los terminales +CONx, CONXx-).

Esquemas de conexion se presentan en Anexo 1.


https://cloud.security-hub.ru/wiki
https://cloud.security-hub.ru/wiki
https://security-hub.ru/es/

2.9 Controlador tiene tres indicadores

(ver tabla 1).
Tabla 1 — Indicacion de controlador

integrados

Q) ALIMENTACION Estado de alimentacion

Hay alimentacion externa,

Encendido la bateria esta cargada

Sin fuente de alimentacién
externa, cambiando a
bateria

Chispade lveza25s

Sin fuente de alimentacion
externa, descarga critica
de la bateria (menos de 2
horas de funcionamiento)

Doble chispa cada 2,5 s

Hay alimentacién externa,
falta la bateria o necesita
ser reemplazada

Chispalveza 0,7s

Hay alimentacién externa,

Se apaga cada 2,5 s modo de carga de bateria

@ RED DE RADIO/BA Estado de instalaciéon

Chispa de color verde

cada25s Listo para armarse

Chispa de color rojo

cada 2,5 s No esta listo para armarse

Doble chispa de color
rojocada2,5s

Fallo o descarga de bateria
del sensor

Chispa de color verde
lvezal 0,7s

Cuenta regresiva de
retraso de entrada o salida

Todas las secciones

Verde encendido
armadas

Chispa de color rojo .,
P J Alerta en la seccién

lveza0,7s
Cambio de e
verde-rojo greg

sensor o clave TM a la

(no mas de 60 s) memoria del controlador)

No encendido No hay sensores

Estado de conexion con

€> | CONEXION servidor

Verde encendido Hay conexién

Parpadea con verde Transferencia de datos

Canal alambrico no
disponible

Chispa de color rojo
cada25s

Doble chispa de color

r0j0 2,5 S Canal GSM no disponible

Rojo encendido Conexion no disponible

2.10 Controlador estd disefiado para que el usuario lo
instale sin el apoyo adicional del proveedor (fabricante).

3 Caracteristicas técnicas

Parametros técnicos de radiocanal

Frecuencia de trabajo, MHz ...............cc.... 433,42 (litera «1»)
Radio de accién en visibilidad recta, m*** ......................... 100

*** Radio depende en gran medida de las caracteristicas de disefio
de local, el entorno de interferencia. Los parametros de rango

maximos se proporcionan cuando se cumplen las mejores
condiciones de instalacion para el controlador y el senstor.
Parametros técnicos generales

Alimentacion de fuente externo 12 V:
- tensién de alimentacion principal (terminales +12V-) y de

reserva (terminales +12VR-), V.......cccceee..... de 10,5 hasta 13,6
- consumo de corriente maximo , MA ..........cooovviiieeneeeeeennn, 300
- consumo de corriente nominal, mA, NOmMas .................. 150
Tensiondered, V......ccovvvveveeeeeeeeeieieieieieienns de 110 hasta 240
Potencia de consumo, W, NOMAS ........coevveeeeeeiiiiiiieeeeeeeeenn, 5
Alimentacion de puerto USB:

- tension de alimentacion principal , V..., 5+5%
- consumo de corriente maximo, MA .......ccooevvvvvviieeeeeeeeenn. 500
- consumo de corriente nominal, mA, N0 MAas ................... 200
Alimentacién de bateria:

- tensidn de alimentacién de bateria, V .......... de 3,3 hasta 4,2
- tiempo de trabajo desde bateria, h,.................... de 4 hasta 8
- umbral de descarga de la bateria, V .........cccociiiiiiininns 3,5
- tiempo de carga de bateria completamente descargada, h,
(0 I 4 F= 1N 10
Disponibilidad técnica, S, NO MAS .........ccccceviiiine 60
Relé 1, Relé 2 (terminales RELAY 1, RELAY 2):

- tension de carga Maxima, V.......ccooecvviiieee e 100
- corriente de carga Maxima, A.........ooociiiieeeeeeiiiiiiieee e 0,1

Terminales + CONx- (x =1, 2, 3, 4):

Parametros en el modo de salida de «colector abierto»
(terminales CONXx-):
- tension de carga maxima, V......ccccoevveveiniiee e 24
- corriente de carga Maxima, A.........ccoveeeereee i 0,25
Parametros en el modo de salida BA (terminales +CONX,
12V- o 12VR- para BA de incedio/tecnoldgico, terminales
+CONXx- para BA de incendio):
- tension terminal en modo de espera, V:
-de alimentacionde 12 V........cccoeeevvvvvvnnnn. de 9,3 hasta 12,4
-de alimentacionde 5V.......ccccceeeeeeeireiinnnn. de 3,8 hasta 4,0
- corriente en terminales BA para alimentar sensores, mA, no
mas 3
- corriente de cortocircuito, mA, no mas:

-de alimentacion de 12 V.......cccoooeeiviviiiiiiiieeeieiieee e, 24
-de alimentacion de 5 V........ccveeiiiiiiiiiiiieeee e, 10
- tiempo de integracion BA, m/s.........ccoccciiiiiiiiiienen 40+10
- resistencia del cables de BA, Ohm, nomas.................... 220
- resistencia a fugas entre cables o
cada cable y "Tierra", KOhm, N0 MENOS ..........cccvveveeeeeennnns 50

Resistencia**** BA de seguridad/teconolégico, kOhm, en
estado:

S ANOIMAD e de 3 hasta 5
«Falloy..cooooii deOhasta3omasde5
Resistencia**** BA de incendio, kOhm, en estado:

R\ (0] 1 4 1= D U UUPPURRTRN oT3 005
- «Defectom ... de 1,5 hasta 3y de 5 hasta 12
- «Fallo»..ccuvvieeeeeiiecieeee e, de 0 hasta 1,5 y mas de 12

Resistencia**** **** BA de incendio con doble
funcionamiento kOhwm, en estado:

= CNOIMAN .. de 3 hasta 5
- «Defectom ..o de O hasta 1,5y de 5 hasta 12
- «Atencién» (con resistencia Rad).................... de 1,5 hasta 3
S KFAlIOM e mas de 12

Puerta Touch Memory (terminales +TM-)

Longitud maxima de la linea de interfaz , m ............cccuueee. 15
Tamafos de dimensiéon, mm, no mas................. 136 x 86 x 38
Masa sin bateria, kg, NO MAaSs.........ccccccvvieiiiiiiiieee e, 0,14
Condiciones de servicio

Temperaturas de explotacién, °C................ de - 20 hasta + 55
Humedad relativa de aire, % ........cccceeee.... de 98 con + 25 °C

sin condensacion de humedad
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***%| a extension permisible de los valores de resistencia no es mas
del 10%, para un valor de 12 kOhm, no mas de + 2 kOhm.

Contenido del paquete

Controlador «Security Hub» (2.0).......ccocevvveiiiieeeiiiieees 1 clu.
Bateria 2/3 A (Li-lon),

3.7B, 600 mA*h (0 700 MA*N) ....ccooiriiiiiiiie e 1 clu.
Resistencia C1-4-0,25-3,9 KOhM£5% ......c..oeevveeiiiininnenn. 4 clu.
Tornillo 2,9%25......ccoiiieee e ... 4 clu.
Cufade llave 5X25 .........oovvvviiiiiiieiiieieeeeeeeeeeeeeeeeeeeeeeeaeaes 4 clu.
PaSAPOIE ..o s 1 cop.

4 Marca

En la etiqueta que se pega a la carcasa del sensor se indican:
- marca comercial de fabrica-fabricante;

- titulo abreviado del sensor;

- version de software;

- fecha de fabricacion;

- contrasefa oficial;

- numero de la serie de fabricante

- codigo de barras que duplica la informacion del texto.

5 Utilizaciéon

5.1 Controlador no supone una amenaza para la vida, salud
de humanos y medio ambiente, después de fin de vida
del sensor su utilizacion se produce sin aceptar medidas
especiales de proteccion ambiental.

5.2 Utlizar la bateria donandola a una organizacion
comercial, centro de servicio, fabricante de equipos u
organizacion que acepte baterias y baterias usadas.

6 Garantia del fabricante

6.1 Sistema de management de calidad esta certificada a
conformidad de estandar autorizado por el Estado ISO
9001-2011.

6.2 El fabricante garantiza cumplimiento del sensor con los
requisitos de condiciones técnicas al cumplir normas
convenidas técnicas de transporte, almacenamiento,
montaje y explotacién por consumidor.

6.3 Periodo de conservacion garantizado — 5 afios 6 meses
desde la fecha de fabricacion.

8.4 Periodo de explotacion garantizado — 5 afios desde la

entrada a la explotacion, pero no mas de 5 afios 6 meses

desde la fecha de explotacion.

8.5 La vida util promedio del controlador es de 8 afios.

8.6 El fabricante debe producir el arreglo o sustituir el sensor

por otro durante el periodo de garantia.

8.7 Garantia no empieza a regir en causas siguientes:

- incumplimiento de presente instruccion de explotacion;

- defecto mecanico del controlador;

- arreglo del controlador por otra persona, excepto del

Fabricante.

8.8 Garantia se aplica solo al controlador. A los

equipamientos de otros fabricantes que se usan junto al

sensor se aplican garantias propias de ellos. La garantia no
se aplica a las baterias, cables de conexién utilizados junto
con controlador.

El fabricante no es responsable por la muerte, heridas,
lesién patrimonial u otras pérdidas accidentales o a
proposito basadas en acusaciéon del usuario que el
controlador no ha cumplido sus funciones.

FABRICANTE
TEKO-TD LLC

Russia, Kazan,
Prospect Pobedy, 19
tel : +7 (843) 528-03-69
email: export@teko.biz
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Anexo 1
Esquema de conexiones al controlador «Security Hub» (2.0)

1) Conexion de sensores pasivos sin fuente de alimentaciéon a través de un bucle de alarma (sensores de inrtucién, de
alerta, tecnoldgicos)

Circuito El
—t] °
+CON1 i -1 —
) E1 - sensor con contactos
E2 Rter normalmente cerrados (de seguridad,
intrucion, tecnoldgico)
— g E2 - sensor con contactos
Circuito normalmente abiertos (seguridad,
-12v Alimentacion de reserva alarma’ tgcnolégico) .
+12V internaDC 10,5 - 13,6 V Rter - resistencia terminal 3.9 kOhm

2) Conexion de sensores contra incendio con alimentacion a través de un bucle de alarma

Circuito X1 X10 Rter
CONXx-
+CONX | _
X1 ... X10 - sensor activo (humo de fuego)
Rter - resistencia terminal 3.9 kOhm
Circuito
-12V Alimentacion de reserva
+12V interna DC 10,5 - 13,6 V

3) Conexién de BA contra incendio con doble funcionamiento

— X1 X10

Circuito
Rad Rad Rter

CONXx- a X1 ... X10 - sensor activo (humo de fuego)

+CONx ver —e Rad es una resistencia adicional, cuyo valor debe ser
recomendado

— por las instrucciones para el sensor seleccionado (el mas
Circuito utilizado 1.5 - 2.0 kOhm)

-12v Alimentacion de reserva Rter - resistencia terminal 3.9 kOhm

+12V internaDC 10,5-13,6 V

4) Conexion de alertas de luz (baliza de sefal) y sonido (sirena)

DC hasta 24V DC hasta 24 V
-1 1+ - +
Ll L

I I

+ +

HA1 - avisador de sonido
CON2- HA1 HLA1 HL1 - avisador de luz

+CON2 )
CON1-

5) Conexion del indicador del lector de llaves TM e indicador del lector TM
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Circuito
Q=
-T™M
K1 |

DC5+24V
|

Circuito W& D1 Rter I Variente con la alimentacién externa
CONXx- I

+CONx

Q&DZ

I ‘ Variante con alimentacion desde + CONx no usado

K1 - un lector de Touch Memory u otra tecnologia con la provision de la emision de
informacion sobre el identificador en el formato Dallas 1990A
D1, D2 - indicador del lector de teclas TM

Redaccion SH-ps-v2_1 5



